Réponse a I'appel d'offre
Serveur web Failover

La haute disponibilités :

La « haute disponibilité » (en anglais « high availability ») regroupe de nombreuses
techniques et processus permettant de garantir un certain pourcentage de disponibilité
d'un service.

Par exemple, un taux de 99 % de disponibilité assure une disponibilité d'environ 361 jours
sur 364 alors qu'un taux de 99,5 % assure une disponibilité de plus de 363 jours sur 365.

La réalité économique fait que les organisations tendent de plus en plus vers des taux
encore plus grands comme 99,9 % ou 99,99 % notamment sur certains services critiques.
En effet, les conséquences d'une interruption de service sont innombrables et peuvent
coqter tres cher a tous points de vue.

Par exemple, sur le site http://www.zdnet.fr, on pouvait lire qu'une interruption de service
de 40 mn le 19 aolt 2013 aurait fait perdre a Amazon pres de 5 millions de dollars.
(http://www.zdnet.fr/actualites/comme-google-amazon-a-subi-une-panne-informatique-
39793254.htm)

Pour améliorer la haute disponibilité, il existe de nombreuses techniques possibles.

Aprés analyse du CDC de I'appel d'offre, notre choix s'est porté sur la solution
UCARP.

Ucarp est un outil de « haute disponibilité » permettant I'usage d'adresses IP virtuelles
communes a plusieurs hotes redondants dans un réseau TCP/IP.

Tous les serveurs UCARP (a partir de 2) utiliseront la méme adresse IP virtuelle pour
remplacer le serveur défaillant ou en maintenance.

La maqguette :

Serveur esclave
IP :192.168.1.3

Serveur maitre
IP:192.168.1.2

IP virtuelle
192.168.1.1

1 ‘ Client http (navigateur web)


http://www.zdnet.fr/
http://www.zdnet.fr/actualites/comme-google-amazon-a-subi-une-panne-informatique-39793254.htm
http://www.zdnet.fr/actualites/comme-google-amazon-a-subi-une-panne-informatique-39793254.htm

Installation et configuration ucarp sur les deux serveurs web

Pour améliorer la haute disponibilité, il existe de nombreuses configurations possibles.

Dans une configuration trés simple que nous allons découvrir, la haute disponibilité nécessite la présence
d'un serveur secondaire, fonctionnant sous le méme systeme d'exploitation et fournissant un acces aux
services que l'on souhaite rendre « hautement » disponibles.

Ce second serveur esclave configuré a l'identique,, surveillera le premier en permanence. En cas de
panne du serveur malitre primaire, il la détectera et prendra la reléve, devenant alors le nouveau serveur
actif (protocole vrrp).

Exécuter les commandes suivantes dans un shell ( sur les deux serveur web ):

$sudo apt-get install ucarp apache2
$sudo mkdir -p /etc/ucarp/interface

$ sudo nano /etc/ucarp/interface/ucarp0

#Debut

UCARP_PIDFILE=/var/run/ucarpO0.pid

UCARP_BASE=1 #UCARP_BASE=10 pour le serveur secondaire

INTERFACE=ethO:carp0 # remplacer ethO par le nom de votre interface réseau
INSTANCE_ID=1

PASSWORD=bobo

VIRTUAL ADDRESS=192.168.1.1

VIRTUAL BROADCAST=192.168.1.255

VIRTUAL NETMASK=255.255.255.0

SOURCE_ADDRESS=192.168.1.2  #Fixer SOURCE_ADDRESS=192.168.1.3 sur le serveur esclave

#Fin (sauvegarder & exit)

(Cette capture correspond a celle du serveur slave.)

root@ubuntu: fetcfucarp

File Edit View Search Terminal Help
GNU nano 2.9.3 interface/ucarp®

C;’J.RP_PIDFILE:,Fvar; runfucarp®.pid
UCARP_BASE=2
INTERFACE=ens33:carp@
INSTANCE_ID=1

PASSWORD=bobo
VIRTUAL_ADDRESS=192.168.1.1
VIRTUAL_BROADCAST=192.168.1.255
VIRTUAL_MNETMASK=255.255.255.80
SOURCE_ADDRESS5=192.168.1.3

$sudo nano /etc/default/ucarp
#Debut
UCARP_EXEC=/usr/sbin/ucarp
IFCONFIG=/sbin/ifconfig

OPTIONS="-z -P" #Fixer OPTIONS="-z" sur le serveur esclave



#Fin (sauvegarder & exit)
(Cette capture correspond a celle du serveur master.)
root@ubuntu: /home/maitre

File Edit View Search Terminal Help
GNU nano 2.9.3

UCARP EXEC=/usr/sbinfucarp
IFCONFIG=/sbin/ifconfig

OPTIONS="-z -P"

Déplacer le script ucarp.sh dans le répertoire /etc/init.d

$cd /etc/init.d
$sudo chmod 744 ucarp.sh
$sudo /etc/init.d/ucarp start

Recette :Testez I'accés au service Web a partir d’un client (Firefox) a I'adresse IP virtuelle
192.168.1.1 (astuce : modifier le fichier /var/www/html/index.html des 2 serveurs pour faciliter

I'identification du serveur qui répond a la requéte du client)

Apache2 Ubuntu Default Page: It works - Mozilla Firefox

Apache2 Ubuntu Default P2 X
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@ SERVEUR MAITRE

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubunt
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server insta
at this site is working properly. You should replace this file (located at /var/www/html/index.htr
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably meai

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and spl
into several files optimized for interaction with Ubuntu tools. The configuration system is fully

Déconnecter/arréter le serveur master.

On refait la méme requéte sur le client web pour tester le basculement (failover IP)



Apache2 Ubuntu Default Page: It works - Mozilla Firefox

Apache2 Ubuntu Default P2 X
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@ SERVEUR ESCLAVE
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This is the default welcome page used to test the correct operation of the Apache2 server
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which
Apache packaging is derived. If you can read this page, it means that the Apache HTTP se
at this site is working properly. You should replace this file (located at /var/www/html/:
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this prob
that the site is currently unavailable due to maintenance. If the problem persists, please ¢
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuratio
into several files optimized for interaction with Ubuntu tools. The configuration system is 1
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the m:
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as f

Setc/apache2/
- apache2.conf
| /] ‘-- ports.conf

Exécuter la commande shell suivante sur les 2 serveurs pour visualiser les logs :

sudo tail -f /var/log/syslog

root@ubuntu: fetc/init.d

File Edit View Search Terminal Help

ng down

Jan 8 ©3:10:39 ubuntu ucarp[9917]: [INFO] Local advertised ethernet address is
[00:0c:29:b3:F7:50]

Jan 8 ©3:10:39 ubuntu ucarp[9917]: [WARNING] Switching to state: BACKUP

Jan 8 ©3:10:42 ubuntu ucarp[9917]: [WARNING] Switching to state: MASTER

Jan 8 B83:10:43 ubuntu ucarp[9917]: [WARNING] Non-preferred master advertising:
reasserting control of VIP with another gratuitous arp

Jan 8 ©3:10:43 ubuntu ucarp[9917]: [WARNING] Non-preferred master advertising:
reasserting control of VIP with another gratuitous arp

Jan 8 ©3:14:30 ubuntu systemd[1]: Started Session 3 of user root.

Jan 8 ©3:15:06 ubuntu avahi-daemon[651]: Withdrawing address record for 192.
.1.1 on ens33.

Jan 8 B©3:15:06 ubuntu avahi-daemon[651]: Registering new address record for
.168.1.1 on ens33.IPv4.

Jan 8 ©3:15:06 ubuntu ucarp[9974]: [WARNING] Warning: no script called when

ng up

Jan 8 03:15:06 ubuntu ucarp[9974]: [WARNING] Warning: no script called when

ng down

Jan 8 ©3:15:006 ubuntu ucarp[9974]: [INFO] Local advertised ethernet address
[00:8c:29:b3:f7:50]

Jan 8 03:15:06 ubuntu ucarp[9974]: [WARNING] Switching to state: BACKUP

Jan B8 ©3:15:09 ubuntu ucarp[9974]: [WARNING] Switching to state: MASTER

Jan 8 ©3:17:01 ubuntu CRON[9982]: (root) CMD ( cd / && run-parts --report
c/cron.hourly)

AL[ANL[A

Lors du démarrage de ucarp on peut voir que le serveur MAITRE passe (switching) de I'état
BACKUP a MASTER .
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